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Аннотация
В  данном  документе  описывается  224-битовая  необратимая  хэш-функция  SHA-224,  основанная  на  SHA-256,  но 
использующая другое начальное значение и размер 224 бита.

1. Введение
В этом  документе  содержится  спецификация  224-битовой  необратимой  хэш-функции,  носящей  название  SHA-224. 
Национальный институт стандартов и технологии США (NIST) в документе FIPS 180-2 Change Notice от 28 февраля  
2004  подтвердил  необратимость  хэш-функции  SHA-224.  Необратимые  хэш-функции  называют  также  цифровыми 
подписями1.  Функция  SHA-224  основана  на  алгоритме  SHA-256,  обеспечивающем  необратимое  256-битовое 
хэширование,  подтверждённое  NIST  [SHA2].  Расчёт  хэш-значения  SHA-224  выполняется  в  два  этапа.  Сначала 
определяется значение SHA-256 (при этом используется иное стартовое значение)  и  затем полученный результат 
сокращается до 224 битов.

NIST  занимается  разработкой  руководства  по  ключам  шифрования  и  недавно  этот  институт  опубликовал  для 
комментариев  черновой  вариант  документа  [NISTGUIDE].  В  руководстве  обсуждаются  пять  уровней 
конфиденциальности с ключами размером 80,  112, 128, 192 и 256 битов. Для всех этих уровней, за исключением  
одного, доступны необратимые хэш-функции. SHA-224 предназначена для заполнения пустого места в этом списке. 
Необратимая хэш-функция SHA-224 обеспечивает ключи размером 112 битов, что совпадает с одним из общепринятых 
вариантов Triple-DES [3DES].

В этом документе приводится спецификация необратимой хэш-функции SHA-224 для сообщества Internet,  а  также 
идентификаторы объектов для использования в протоколах, основанных на ASN.1.

1.1. Вопросы применения
Поскольку функция SHA-224 основана на SHA-256, при её вычислении выполняется примерно такой же объем работ. 
Однако, несмотря на практически одинаковую сложность вычислений, SHA-224 хорошо подходит для использования в  
качестве необратимой хэш-функции,  генерирующей ключи размером 112 битов.  Использование другого стартового 
значения и последующее отсечение созданных сигнатур SHA-256 позволяет однозначно идентифицировать сигнатуры 
SHA-224, рассчитанные для тех же данных.

Для  некоторых  сред  важен  каждый  передаваемый  октет.  В  таких  случаях  сокращение  сигнатуры  на  4  октета  по  
сравнению с SHA-256 имеет важное значение.

Исходя из сказанного выше можно предложить следующие рекомендации по использованию функции:

- при  использовании  с  алгоритмами  шифрования,  основанными  на  ключах  размером  112  битов  SHA-224  
обеспечивает подходящую необратимую хэш-функцию;

- когда компактность сигнатур не играет важной роли, следует использовать SHA-256, а не SHA-224.

1.2. Терминология
Ключевые слова необходимо (MUST), недопустимо (MUST NOT), требуется (REQUIRED), нужно (SHALL), не нужно 
(SHALL NOT),  следует (SHOULD),  не следует (SHOULD NOT),  рекомендуется (RECOMMENDED),  возможно (MAY), 
необязательно (OPTIONAL) в данном документе должны интерпретироваться в соответствии с [STDWORDS].

2. Описание SHA-224
Алгоритм SHA-224 может использоваться при расчёте необратимых хэш-значений для сообщений размером до 2 64 

битов.

1Английский термин - message digest. Прим. перев.
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SHA-224 использует алгоритм SHA-256 [SHA2]. Для расчёта необратимой хэш-функции SHA-256 использует опись1 из 
шестидесяти четырёх 32-битовых слов, восемь 32-битовых рабочих переменных и создаёт хэш-значение из восьми 32-
битовых слов.

Функция  SHA-224 определяется также, как SHA-256, с двумя отличиями:

1) Для SHA-224 начальное хэш-значение представляет собой восемь 32-битовых рабочих  переменных,  совместно 
обозначаемых как H, которые должны быть равны:

         H_0 = c1059ed8               H_4 = ffc00b31
         H_1 = 367cd507               H_5 = 68581511
         H_2 = 3070dd17               H_6 = 64f98fa7
         H_3 = f70e5939               H_7 = befa4fa4
2) SHA-224  просто  использует  первые  сеть  32-битовых  слов  результата  SHA-256.  Таким  образом,  окончательное 

значение H представляет собой конкатенацию (||) семи компонент:

         H_0 || H_1 || H_2 || H_3 || H_4 || H_5 || H_6

3. Тестовые векторы
В этом параграфе описаны три тестовых вектора, которые могут использоваться для проверки реализации алгоритма 
SHA-224.

3.1. Вектор #1
Предположим, что  хэшируемое сообщение содержит 24-битовую строку ASCII "abc", которая эквивалентна двоичной 
строке:

      01100001 01100010 01100011
Функция SHA-224 в этом случае должна возвращать значение (в шестнадцатеричном представлении):

      23097d22 3405d822 8642a477 bda255b3 2aadbce4 bda0b3f7 e36c9da7

3.2. Вектор #2
При  хэшировании 448-битовой строки ASCII "abcdbcdecdefdefgefghfghighijhijkijkljklmklmnlmnomnopnopq" функция SHA-
224 должна возвращать значение (в шестнадцатеричном представлении):

      75388b16 512776cc 5dba5da1 fd890150 b0c6455c b4f58b19 52522525

3.3. Вектор #3
При  хэшировании  сообщения,  содержащего  1  000  000  символов  "a",  функция  SHA-224  должна  возвращать  хэш-
значение  (в шестнадцатеричном представлении):

      20794655 980c91d8 bbb4c1ea 97618a4b f03f4258 1948b2ee 4ee7ad67

4. Идентификатор объекта
NIST выделил идентификатор объекта  ASN.1  [X.208-88,  X.209-88]  для  SHA-224.  Некоторые протоколы используют 
идентификатор объекта для именования необратимых хэш-функций. Примером такого протокола является CMS [CMS]. 
Разработчики такого типа протоколов, которые используют SHA-224, должны указывать идентификатор объекта.

      id-sha224  OBJECT IDENTIFIER  ::=  { joint-iso-itu-t(2)
                      country(16) us(840) organization(1) gov(101)
                      csor(3) nistalgorithm(4) hashalgs(2) sha224(4) }

5. Вопросы безопасности
Необратимые хэш-функции обычно используются с другими криптографическими алгоритмами (такими, как алгоритмы 
создания  цифровых  подписей  и  кодов  аутентификации  сообщений)  или  при  генерации  случайных  значений.  При 
использовании  необратимой  хэш-функции  вместе  с  другим  алгоритмом  могут  присутствовать  указанные  где-либо 
требования по уровню безопасности (размер ключа). Например, если сообщение подписывается сигнатурой размером 
128  битов,  алгоритм  создания  такой  сигнатуры  может  потребовать  использования  необратимой  хэш-функции,  
возвращающей хэш-значение такого же размера.  SHA-224 генерирует 112-битовые хэш-значения,  в  общем случае 
пригодные для Triple-DES [3DES].

Этот документ содержит спецификацию SHA-224 для сообщества Internet. Автор не даёт гарантий безопасности для 
того или иного использования алгоритма. Однако, поскольку применение SHA-256 обеспечивает ожидаемый уровень 
безопасности, SHA-224 также будет обеспечивать ожидаемый уровень.
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