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Упорядочение обработки AS 0

Codification of AS 0 Processing

Аннотация

Этот документ обновляет RFC 4271 и запрещает использование номера автономной системы (AS1)  0  в  атрибутах 
протокола BGP2 OPEN, AS_PATH, AS4_PATH, AGGREGATOR и AS4_AGGREGATOR сообщений BGP UPDATE.

Статус документа

Этот документ является проектом стандарта (Internet Standards Track).

Документ  является  результатом  работы  IETF3 и  представляет  согласованный  взгляд  сообщества  IETF.  Документ 
прошёл открытое обсуждение и был одобрен для публикации IESG4. Дополнительная информация о документах    BCP 
представлена в разделе 2 документа RFC 5741.

Информация  о  текущем статусе  этого  документа,  обнаруженных  ошибках  и  способах  обратной связи  может быть 
найдена по ссылке http://www.rfc-editor.org/info/rfc7607. 

Авторские права

Авторские права (Copyright (c) 2015) принадлежат IETF Trust и лицам, указанным в качестве авторов документа. Все 
права защищены.

К документу применимы права и ограничения,  указанные в BCP 78 и IETF Trust  Legal  Provisions и относящиеся к 
документам IETF (http://trustee.ietf.org/license-info),  на момент публикации данного документа.  Прочтите упомянутые 
документы  внимательно.  Фрагменты  программного  кода,  включённые  в  этот  документ,  распространяются  в 
соответствии с упрощённой лицензией BSD, как указано в параграфе 4.e документа IETF Trust Legal Provisions, без  
каких-либо гарантий (как указано в Simplified BSD License).
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1. Введение
AS 0 была указана в реестре IANA Autonomous System Number Registry, как резервная , которую можно использовать 
для немаршрутизируемых сетей (Reserved - May be use [sic] to identify non-routed networks) [IANA.AS_Numbers].

В [RFC6491] указано использование AS 0 в ROA5 для маркирования префикса и всех более конкретных по сравнению с 
ним префиксов,  как  не используемых в контексте маршрутизации.  Это позволяет держателю ресурса указать,  что  
префикс  (и  более  конкретные  префиксы)  не  следует  маршрутизировать,  публикуя  ROA  с  AS  0  в  качестве  
единственного  источника.  В  соответствии  с  этим,  реализации  BGP  должны  отказываться  от  восприятия  и 
распространения маршрутов, содержащих AS 0.

Ни в одной из спецификаций BGP нет чёткого запрета использования AS 0.  Этот документ исправляет упущение,  
наиболее значимое для AS_PATH. Здесь представлено изменение обработки ошибок, описанной в параграфах 6.2 и  
6.3 [RFC4271], путём задания поведения для случаев присутствия AS 0.

По крайней мере две реализации протокола отбрасывают маршруты с AS 0 и данный документ упорядочивает это.

1Autonomous System. 
2Border Gateway Protocol - протокол граничного шлюза. 
3Internet Engineering Task Force - комиссия по решению инженерных задач Internet.
4Internet Engineering Steering Group - комиссия по инженерным разработкам Internet.
5Route Origin Attestation - аттестация источника маршрута. 
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1.1. Уровни требований
Ключевые слова необходимо (MUST), недопустимо (MUST NOT), требуется (REQUIRED), нужно (SHALL), не нужно 
(SHALL NOT),  следует (SHOULD),  не следует (SHOULD NOT),  рекомендуется (RECOMMENDED),  возможно (MAY), 
необязательно (OPTIONAL) в данном документе должны интерпретироваться в соответствии с [RFC2119].

2. Поведение
Узлу  BGP  недопустимо создавать  или  распространять  маршруты  с  AS  0  в  атрибутах  AS_PATH,  AS4_PATH, 
AGGREGATOR или AS4_AGGREGATOR.

Сообщения UPDATE, содержащие AS 0 в  атрибуте AS_PATH или AGGREGATOR,  должны считаться некорректно 
сформированными и обрабатываться в соответствии с процедурами, указанными в [RFC7606].

Сообщения  UPDATE,  содержащие  AS  0  в  атрибуте  AS4_PATH  или  AS4_AGGREGATOR,  должны считаться 
некорректно сформированными и обрабатываться в соответствии с процедурами, указанными в [RFC6793].

Если узел BGP получает 0 в качестве номера партнерской AS в сообщении OPEN, он должен разорвать соединение и 
передать «сообщение NOTIFICATION с кодом ошибки OPEN Message Error и субкодом Bad Peer AS (см. раздел 6 
[RFC4271]). Маршрутизаторам недопустимо инициировать соединение, заявляя AS 0.

Авторам будущих расширений протокола, передающих номера AS, нужно принимать во внимание, что номер AS 0 
является резервным и давать чёткие рекомендации по обработке AS 0.

3. Согласование с IANA
Агентство  IANA обновило реестр  16-bit  Autonomous  System Numbers,  указав  что  AS 0  является  просто  резервной 
(Reserved).

4. Вопросы безопасности
Позволяя держателю ресурса RPKI1 вводить ROA, указывающие AS 0 в качестве единственного источника маршрута, 
мы  разрешаем  им  заявить,  что  конкретный  адресный  ресурс  не  используется.  Обеспечив  во  всех  реализациях  
игнорирование маршрутов с AS 0, мы предотвратим возможность злоумышленников анонсировать маршруты с AS 0 в  
попытках захватить эти ресурсы.

Кроме того,  стандартизация поведения  в  случаях  получения AS_PATH (или AS4_PATH) с  AS 0  в  этом документе 
делает поведение более определенным.
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