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Субкод уведомления BGP Cease для BFD

Аннотация

Протокол обнаружения двухсторонней пересылки (Bidirectional Forwarding Detection или BFD, RFC 5880) служит для 
обнаружения  потери  связности  между  двумя  машинами  (узлами)  пересылки,  обычно  с  малой  задержкой.  BFD 
применяется протоколами маршрутизации, включая протокол граничного шлюза (Border Gateway Protocol или BGP),  
для более быстрого отключения (down) соединений протокола по сравнению с обычными протокольными таймерами.

Этот документ задаёт субкод сообщения BGP Cease NOTIFICATION (параграф 6.7 в RFC 4271) для использования при 
разрыве соединения BGP в результате закрытия сессии BFD.
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1. Введение
Протокол BFD [RFC5880] применяется для обнаружения потери связности между двумя узлами пересылки, обычно с 
малой задержкой.  BFD используется  как  служба для  разных  клиентов,  включая  протоколы маршрутизации,  чтобы 
предоставить этим клиентам механизм рекомендаций по выполнению подобающих действий при отключении (down)  
сессии BFD [RFC5882]. Это обычно применяется клиентами для инициирования более быстрого закрытия соединений, 
нежели могут обеспечить таймеры протоколов.

Протокол BGP версии 4 (BGP-4) [RFC4271] разрывает соединения по таймеру удержания (Hold Timer), когда узел не 
получает сообщений BGP в течение согласованного интервала Hold Time. В соответствии с параграфами 4.2 и 4.4  
[RFC4271], минимальное значение Hold Time составляет не менее 3 секунд, если только обработка KEEPALIVE не 
была отключена согласованием нулевого значения Hold Time.

Если узел BGP хочет при потере связности разрывать соединения быстрее, нежели позволяет согласованный BGP 
Hold  Timer,  он  может  воспользоваться  протоколом  BFD  для  более  быстрого  обнаружения  прерывания  связности  
узлами BGP. Когда состояние сессии BFD меняется на Down, узел BGP разрывает соединение с помощью сообщения  
Cease NOTIFICATION, передаваемого соседу, и, если это возможно, разрывает соединение TCP для сессии. 

1Internet Engineering Task Force - комиссия по решению инженерных задач Internet.
2Internet Engineering Steering Group - комиссия по инженерным разработкам Internet.
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Этот документ определяет для передачи в  сообщении Cease NOTIFICATION субкод BFD Down,  указывающий эту 
причину разрыва соединения.

2.  Уровни требований
Ключевые слова  должно (MUST),  недопустимо (MUST NOT),  требуется (REQUIRED),  нужно (SHALL),  не следует 
(SHALL NOT),  следует (SHOULD),  не нужно (SHOULD NOT),  рекомендуется (RECOMMENDED),  не рекомендуется 
(NOT  RECOMMENDED),  возможно (MAY),  необязательно (OPTIONAL)  в  данном  документе  интерпретируются  в 
соответствии с BCP 14 [RFC2119] [RFC8174] тогда и только тогда, когда они выделены шрифтом, как показано здесь.

3. Субкод BFD Cease NOTIFICATION
Для субкода BFD Down сообщений Cease NOTIFICATION агентство IANA выделило значение 10. 

При разрыве соединения BGP по переходу сессии BFD в состояние Down узлу BGP  следует передать сообщение 
NOTIFICATION с кодом ошибки Cease и субкодом BFD Down.

4. Эксплуатационные вопросы
Сессия BFD может перейти в состояние Down при частичной потере связности между двумя узлами BGP. Операторы,  
применяющие  BFD  для  своих  соединений  BGP,  могут  выбирать  значения  для  таймеров  BFD  на  основе  разных  
критериев, например, стабильности и скорости обнаружения отказов.

При разрыве соединения BGP по событию BFD Down в результате обнаруженной BFD частичной потери связности,  
удалённый  узел  BGP может  получить  сообщение  BGP Cease  NOTIFICATION с  субкодом  BFD Down.  После  этого 
принявший сообщение узел BGP будет понимать, что соединение разрывается из-за проблемы, обнаруженной BFD, а  
не из-за проблемы на узле BGP.

В  случае  полной  потери  связности  между  двумя  узлами  BGP  отправка  сообщения  Cease  NOTIFICATION  может 
оказаться невозможной. Тем не менее, узлам BGP следует указать эту причину как часть своего рабочего состояния. 
Примеры включают bgpPeerLastError в соответствии с BGP MIB [RFC4273] и last-error в [BGP-YANG].

Когда требуются процедуры из [RFC8538] для отправки сообщения NOTIFICATION с кодом ошибки Cease и субкодом 
Hard Reset, а соединение разрывается по причине перехода BFD в состояние Down, следует инкапсулировать субкод 
BFD Down в данные Hard Reset сообщения NOTIFICATION.

5. Вопросы безопасности
Подобно  [RFC4486],  этот  документ  задаёт  субкод  для  сообщений  BGP  Cease  NOTIFICATION,  предоставляющий 
сведения, которые помогают оператору сети сопоставить события в сети и диагностировать проблемы партнёрства 
BGP. Этот субкод является чисто информационным и не влияет на конечный автомат BGP (Finite State Machine) сверх  
указанного в параграфах 6.6 и 6.7 [RFC4271].

6. Взаимодействие с IANA
Агентство  IANA  выбелило  значение  10  в  реестре  BGP  Cease  NOTIFICATION  message  subcodes 
(https://www.iana.org/assignments/bgp-parameters/) с именем BFD Down и ссылкой на этот документ.
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