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Программно-определяемые сети (SDN) - уровни и архитектура
Software-Defined Networking (SDN): Layers and Architecture Terminology

Аннотация 

Программно-определяемые сети (SDN1)  определяют новый подход к  программируемости  сетей,  т.  е.  возможности 
динамической  инициализации,  управления,  изменения  и  администрирования  поведения  сети  через  открытые 
интерфейсы. SDN усиливает роль программ в работе сетей за счёт введения абстракции для плоскости пересылки 
данных (data forwarding plane) и связанного с этим отделения уровня пересылки от уровня управления (control plane).  
Такое  разделение  ускоряет  инновационные  циклы  для  обоих  уровней,  как  показывает  имеющийся  опыт.  Однако 
накапливается и путаница в части понимания, что такое SDN, какова структура уровней в архитектуре SDN и как эти 
уровни  взаимодействуют  между  собой.  Этот  документ,  являющийся  результатом  работы  группы  IRTF  SDN  RG 2, 
разрешает  эти  вопросы  и  содержит  краткий  справочник  для  исследовательского  сообщества  SDN  на  основе 
рецензирования литературы, RFC и документов, выпущенных другими органами стандартизации.
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1. Введение
Термин «программно-определяемые сети» (SDN) обозначает парадигму программируемых сетей [PNSurvey99] [OF08]. 
Вкратце, SDN означает способность программных приложений динамически управлять (программировать) отдельными 
сетевыми устройствами и за счёт этого управлять поведением сети в целом [NV09]. Boucadair и Jacquenet [RFC7149] 
показали,  что  SDN представляет  собой  набор  технологий  для  упрощения  разработки,  доставки  и  использования  
сетевых служб динамичным, детерминированным и масштабируемым способом.

Ключевым элементом SDN является разделение (традиционных) уровней пересылки (forwarding) и управления (control)  
для того, чтобы обеспечить приложениям возможности, требуемые для программного управления сетью. Цель состоит 
в  дальнейшем  разделении  и  связанной  с  этим  программируемости  для  снижения  уровня  сложности  и  ускорения  
развития обоих уровней [A4D05].

Эволюция  исследований  и  разработок  в  сфере  программируемых  сетей  подробно  рассмотрена  в  [SDNHistory] 
[SDNSurvey], начиная с 1980-х годов. Как отмечено в [SDNHistory], многие идеи, концепции и проблемы применимы и к 
более  поздним  исследованиям  и  разработкам  SDN  (и  стандартизации  SDN),  а  также  остаются  активными 
направлениями исследования и обсуждения в современном сообществе исследователей.  Например,  Rooney и др.  
[Tempest]  рассматривают  вопросы  предоставления  третьим  сторонам  доступа  в  сеть  без  создания  угрозы  её 
целостности, а также приспособления унаследованных сетевых решений в их (тогда) новую программируемую среду. 
Кроме  того,  концепция  разделения  уровней  управления  и  пересылки,  являющаяся  важной  частью  SDN,  широко 
обсуждалась ещё до 1998 года [Tempest] [P1520] в сетях SS7 [ITUSS7], Ipsilon Flow Switching [RFC1953] [RFC2297] и 
ATM [ITUATM].

Исследования  SDN  часто  сосредоточены  на  разных  аспектах  программируемости  и  нередко  возникают 
противоречивые точки зрения на саму природу SDN. Отмечено, что в силу разных причин (например, концентрация  
работ  на  одной  области,  когда  результаты  могут  оказаться  не  применимыми  в  других  областях),  некоторые 
общепринятые определения не коррелируют между собой. Например OpenFlow [OpenFlow] и NETCONF1 [RFC6241] 
считаются интерфейсами SDN, но относятся к управлению и администрированию, соответственно.

Это диктует необходимость консолидации определений SDN в литературе и сопоставления их с ранними работами в 
IETF и  сообществе  исследователей.  Особый интерес  представляет,  например,  определение  уровней,  входящих  в  
архитектуру SDN, а также интерфейсов и связанных с ними атрибутов, которые обеспечат лучшее взаимодействие 
между  этими  уровнями.  Таким  образом,  целью  настоящего  документа  является  не  стандартизация  какого-либо 
конкретного  уровня  или  интерфейса,  а  скорее  предоставление  кратких  справок,  отражающих  текущие  подходы  к 
многоуровневой архитектуре SDN. Предполагается, что этот документ будет полезен в предстоящих работах SDN RG, 
а также обсуждениях в рамках всего сообщества SDN.

В  этом  документе  рассматривается  направление  работы  SDN RG,  названное  «Обзор  архитектуры  и  систематика 
SDN2», способствующее лучшему пониманию основных технологий SDN без привязки к технологиям и бизнесу,  не 
задающее нового стандарта IETF. Это служит основой для дальнейшего обсуждения. Таким образом, мы не делаем 
каких-либо  важных заявлений и  не  обсуждаем применимость любой из  рассмотренных  в  документе  моделей для 
решения тех или иных конкретных задач. Вместо этого рассматриваются характеристики, атрибуты и классификация 
моделей для обеспечения их систематики. Документ не содержит исчерпывающего списка направлений исследования 
SDN, интересующимся этим вопросом читателям следует обратиться к обзорам [SLTSDN] и [SDNACS]. В частности, 
Jarraya  и  др.  в  [SLTSDN]  представили  обзор  связанных  с  SDN исследований,  например,  разделение  управления, 
связанное с теоремой CAP3, рассмотренной в параграфе 3.5.4.

Этот документ был представлен для широкого обзора, обсуждения и комментариев большинству членов SDNRG, число 
которых превышало 100 человек. В SDN RG было достигнуто соглашение о целесообразности публикации документа в  
потоке IRTF в рамках серии RFC [RFC5743].

Оставшаяся  часть  документа  организована  следующим  образом  -  раздел  2  посвящён  используемой  в  документе 
терминологии, в разделе 3 представлен обзор современных абстракций архитектуры SDN, а раздел 4 рассматривает  
связь многоуровневой архитектуры SDN с известными технологиями поддержки SDN.

2. Терминология
Ниже приведены определения используемых в документе терминов.

Software-Defined Networking (SDN) – программно-определяемые сети
Модель  программируемых  сетей,  которая  поддерживает  разделение  уровней  пересылки  и  управления  через  
стандартизованные интерфейсы.

Resource - ресурс
Физическая  или  виртуальная  компонента,  доступная  в  системе.  Ресурсы могут  быть  очень  простыми  и  чётко 
ограниченными  (например,  порт  или  очередь)  или  комплексными,  состоящими  из  множества  других  ресурсов 
(например, сетевое устройство).

Network Device – сетевое устройство
Устройство, выполняющее одну или множество сетевых операций, относящихся в пересылке и манипуляциям с  
пакетами.  Эталонная модель не  различает физические и виртуальные сетевые устройства.  Устройство может 
рассматриваться как контейнер для ресурсов или как ресурс.

Interface - интерфейс
Точка  взаимодействия  между  двумя  элементами  (сущностями).  При  размещении  элементов  в  разных  местах 
интерфейс между ними обычно реализуется через сетевой протокол. Если элементы расположены в одном месте,  

1Network Configuration Protocol - протокол настройки сети. 
2Оригинальное название направления -  Survey of SDN approaches and Taxonomies.
3Consistency, Availability and Partitioning - согласованность, доступность и разделение. 
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интерфейс  может  быть  реализован  с  помощью  программного  API1,  межпроцессных  коммуникаций  (IPC2)  или 
сетевого протокола.

Application (App) – приложение (программа)
Приложением  в  контексте  SDN считается  часть  программы,  использующая  услуги  нижележащего  уровня  для 
выполнения своих функций. Работа приложения может быть параметризована, например, путём передачи неких 
аргументов при вызове, но это относится к автономным частям программ. Приложение не предоставляет каких-
либо интерфейсов для других приложений или служб.

Service – сервис (служба)
Часть  программы,  которая  выполняет  одну  или  множество  функций  и  предоставляет  один  или  множество 
интерфейсов API для приложений или других служб на том же или других уровнях, позволяя вызывать функции и  
возвращая один или множество результатов. Службы могут объединяться с другими службами или вызываться 
последовательно для создания нового сервиса.

Forwarding Plane (FP) – уровень пересылки
Набор ресурсов в масштабе всей сети, отвечающих за пересылку трафика.

Operational Plane (OP) – операционный уровень 
Набор ресурсов, отвечающих за общее управление работой отдельных сетевых устройств.

Control Plane (CP) – уровень управления
Набор функций,  отвечающих  за  управление одним или множеством сетевых  устройств.  CP задаёт  поведение 
сетевых устройств в части обработки и пересылки пакетов. Уровень управления взаимодействует, прежде всего, с  
уровнем пересылки и, в меньшей степени, с операционным уровнем.

Management Plane (MP) – уровень администрирования
Набор  функций,  отвечающих  за  мониторинг,  настройку  и  администрирование  одного  или  множества  сетевых 
устройств или их частей. Уровень администрирования связан, прежде всего, с операционным уровнем и в меньшей  
степени с уровнем пересылки.

Application Plane – уровень приложений
Набор приложений и служб, программирующих поведение сети.

Device and resource Abstraction Layer (DAL) – уровень абстракции устройств и ресурсов
Уровень  абстракции  ресурсов  устройства,  основанный  на  одной  или  множестве  моделей.  Для  физических 
устройств этот уровень может называться уровнем абстракции оборудования (HAL3). DAL обеспечивает единую 
точку отсчёта для ресурсов уровней пересылки и операций в устройстве.

Control Abstraction Layer (CAL) – уровень абстракции управления
Уровень абстракции управления. CAL обеспечивает доступ к интерфейсу «южной границы» уровня управления 
(Control-Plane Southbound Interface).

Management Abstraction Layer (MAL) – уровень абстракции администрирования
MAL  обеспечивает  доступ  к  интерфейсу  «южной  границы»  уровня  администрирования  (Management-Plane 
Southbound Interface).

Network Services Abstraction Layer (NSAL) – уровень абстракции сетевых служб
Обеспечивает абстракции сервиса, которые могут применяться службами и приложениями.

3. Уровни и архитектура SDN
На рисунке  1 показаны абстрактные компоненты архитектуры SDN в форме достаточно подробной схемы верхнего 
уровня. Отметим, что в конкретной реализации разные уровни (plane) могут размещаться совместно или разделяться 
физически, как будет описано ниже.

SDN  базируется  на  концепции  разделения  управляющих  и  управляемых  объектов.  Контроллер  манипулирует 
управляемым объектом через некий интерфейс. Локальные интерфейсы обеспечиваются в основном путём вызова 
функций API  из той или иной библиотеки или системных вызовов.  Однако такие интерфейсы можно расширить с  
использованием  протоколов,  которые  могут  применять  локальные  коммуникации  между  процессами  (IPC),  или 
протоколов, работающих удалённо. Эти протоколы могут быть реализованы как открытые стандарты или фирменные 
(proprietary) решения.

Day в книге [PiNA] исследовал применение IPC в качестве основы для определения вариантов рекурсивной сетевой  
архитектуры  с  разной  областью  действия  и  набором  операций.  Модель  [RINA4]  описывает  рекурсивную  сетевую 
архитектуру на основе IPC, которая использует повторяющиеся шаблоны и структуры. Данный документ не предлагает  
новую  архитектуру,  здесь  лишь  рассматриваются  предшествующие  работы  для  систематизации.  Хотя  рекурсия 
выходит за рамки этой работы, на рисунке  1 показана иерархическая модель, в которой уровни могут образовывать 
стек над каждым другим уровнем, реализуя при необходимости рекурсию.

3.1. Обзор
В этом документе используется модель, центром которой является сетевое устройство. Уровень управления относится 
в основном к возможностям обработки пакетов устройством, а уровень администрирования - к общим аспектам работы 
устройства. Сетевое устройство рассматривается, как комплексный ресурс, который включает в себя или является 
частью множества ресурсов типа [DIOPR]. Ресурсы могут быть простыми, однокомпонентными сетевыми устройствами 
(например, порт или очередь в устройстве) или объединяться в комплексные ресурсы (например, сетевой адаптер или  
полное сетевое устройство).

Читателю  следует  принимать  во  внимание,  что  в  этом  документе  не  делается  различий  между  физическими  и 
виртуальными ресурсами, а также между программными и аппаратными реализациями, поскольку мы не углубляемся в  
вопросы реализации или производительности. Иными словами, ресурс может быть полностью реализован аппаратно 
или  программно,  а  может  быть  гибридным.  Кроме  того,  мы не  различаем,  реализуется  ли  ресурс  как  наложение 
(overlay) или часть (компонента) некого другого устройства. В общем случае программы сетевого устройства могут 
работать на «голом железе» (bare metal) или виртуализованной подложке. И, наконец, в документе не рассматривается 
выделение, организация и освобождение ресурсов. 

SDN включает множество уровней, показанных на рисунке  1. Начиная с нижней части рисунка и перемещаясь вверх 
можно видеть перечисленные ниже уровни.

1Application programming interface - интерфейс с прикладными программами. 
2Inter-process communication. 
3Hardware Abstraction Layer. 
4Recursive InterNetwork Architecture - рекурсивная межсетевая архитектура. 
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-        Уровень  пересылки   отвечает  за  обработку  пакетов  в  путях  данных  на  основе  инструкций,  полученных  от 
уровня управления.  Операции уровня пересылки включают пересылку,  изменение и отбрасывание пакетов 
(могут включаться и другие операции). Уровень пересылки обычно является точкой завершения (termination  
point)  для  служб  и  приложений  уровня  управления.  Уровень  пересылки  может  включать  ресурсы  типа  
классификаторов. Этот уровень зачастую называют уровнем данных (data plane) или путём данных (data path).

- Операционный  уровень   отвечает  за  управление  рабочим  состоянием  сетевого  устройства,  например,  его 
активностью, числом доступных портов, статусом каждого порта и т. п. Операционный уровень обычно служит 
точкой завершения для служб и приложений уровня администрирования.  Операционный уровень связан с 
ресурсами сетевого устройства типа портов, памяти и т. п. Отметим, что у некоторых членов группы IRTF SDN  
RG  имеется  другое  мнение  по  части  определения  операционного  уровня.  Т.  е.  можно  сказать,  что 
операционный уровень  не  самостоятелен и  на  практике  является  набором функций  уровня  пересылки.  С 
другой стороны, этот уровень позволяет выделить область действия операций и в этом смысле операционный 
уровень указан отдельно на рисунке 1. В документе используется именно такой подход.

- Уровень  управления   отвечает  за  принятие  решений  о  том,  как  пакеты  должны пересылаться  одним  или 
множеством  сетевых  устройств,  и  «выталкивает»  эти  решения  вниз  для  выполнения  их  сетевыми 
устройствами. Уровень управления обычно связан с уровнем пересылки и в меньшей степени с операционным  
уровнем  устройства.  Уровень  управления  управления  может  быть  заинтересован  в  информации 
операционного  уровня,  которая  может включать,  например,  текущее состояние  конкретного  порта  или  его 
возможности. Основная работа уровня управления заключается в «тонкой настройке» таблиц, относящихся к 
уровню пересылки, на основе топологии сети или запросов внешних служб.

- Уровень  администрирования   отвечает  за  мониторинг,  настройку  и  администрирование  сетевых  устройств 
(например,  принятие  решений  относительно  состояния  сетевого  устройства).  Уровень  администрирования 
обычно  взаимодействует  с  операционным  уровнем  и  в  меньшей  степени  с  уровнем  пересылки.  Уровень 
администрирования может использоваться для настройки уровня пересылки, но делает это нечасто и более  
масштабно  (на  уровне  устройства  в  целом),  нежели  операционный  уровень.  Например,  уровень 
администрирования может разом установить правила пересылки для всех портов, хотя предполагается, что 
такие действия будут производиться редко.

- Уровень приложений  , на котором размещаются приложения и службы, определяющие поведение устройства. 
Приложения, которые непосредственно (или в первую очередь) поддерживают операции уровня пересылки 
(типа процесса маршрутизации на уровне управления), не считаются частью уровня приложений. Отметим, что 
приложения могут быть реализованы в форме модулей и распределены, поэтому зачастую могут охватывать 
разные уровни, показанные на рисунке 1.

[RFC7276] определяет уровни данных, управления и администрирования в терминах OAM1. Этот документ пытается 
расширить действие терминов, определённых в [RFC7276], с учётом всех аспектов архитектуры SDN.

Все отмеченные выше уровни соединяются через интерфейсы (Y на рисунке 1). Интерфейс может играть множество 
ролей  в  зависимости  от  того,  размещаются  ли  соединяемые  уровни  на  одном  (физическом  или  виртуальном) 

1Operations, Administration, and Maintenance - операции, администрирование, обслуживание. 
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              o--------------------------------o
              |                                |
              | +-------------+   +----------+ |
              | | Приложение  |   |  Сервис  | |
              | +-------------+   +----------+ |
              |       Прикладной уровень       |
              o---------------Y----------------o
                              |
*-----------------------------Y---------------------------------*
|            Уровень абстракции сетевых служб (NSAL)            |
*------Y------------------------------------------------Y-------*
       |                                                |
       |               Сервисный интерфейс               |
       |                                                |
o------Y------------------o       o---------------------Y------o
|      |Уровень управления|       |Уровень администрир. |      |
| +----Y----+   +-----+   |       |  +-----+       +----Y----+ |
| | Служба  |   | App |   |       |  | App |       | Служба  | |
| +----Y----+   +--Y--+   |       |  +--Y--+       +----Y----+ |
|      |           |      |       |     |               |      |
| *----Y-----------Y----* |       | *---Y---------------Y----* |
| | Уровень абстракции  | |       | | Уровень абстракции     | |
| | управления (CAL)    | |       | | администрирования (MAL)| |
| *----------Y----------* |       | *----------Y-------------* |
|            |            |       |            |               |
o------------|------------o       o------------|---------------o
             |                                 |
             | Южный                           | Южный
             | интерфейс                       | интерфейс
             | CP                              | MP
             |                                 |
*------------Y---------------------------------Y----------------*
|        Уровень абстракции устройств и ресурсов (DAL)          |
*------------Y---------------------------------Y----------------*
|            |                                 |                |
|    o-------Y----------o   +-----+   o--------Y----------o     |
|    |Уровень пересылки |   | App |   |Операционный уров. |     |
|    o------------------o   +-----+   o-------------------o     |
|                     Сетевое устройство                        |
+---------------------------------------------------------------+

Рисунок 1. Многоуровневая архитектура SDN.
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устройстве. Если соответствующие уровни устроены так, что не размещаются на одном устройстве, интерфейс может 
принимать  лишь  форму  протокола.  Если  уровни  совмещаются  на  одном  устройстве,  интерфейс  может  быть 
реализован  на  основе  открытого  или  фирменного  протокола,  открытого  или  фирменного  API  межпроцессного 
взаимодействия, а также вызовов ядра операционной системы.

Приложения, т. е. программы, выполняющие конкретные расчёты и использующие службы без предоставления доступа  
к другим приложениям, могут быть реализованы естественным путём внутри одного уровня или охватывать несколько 
уровней.  Например,  приложения или службы могут охватывать уровни управления  и  администрирования и,  таким  
образом, иметь возможность использования обоих интерфейсов CPSI1 и MPSI2, хотя это не указано явно на рисунке 1. 
Примером этого может служить приложение, использующее сразу [OpenFlow] и [OF-CONFIG].

Службы, т. е. программы, обеспечивающие API для приложений или других служб, также могут быть естественным 
образом реализованы на конкретных уровнях. Службы, охватывающие несколько уровней, относятся также к уровню 
приложений.

Хотя  это  и  не  показано  явно  на  рисунке  1,  службы,  приложения  и  целые уровни могут  размещаться  рекурсивно, 
обеспечивая  в  этой  модели  семантику  наложения  (перекрытия).  Например,  услуги  уровня  приложений  могут 
обеспечиваться  для  других  услуг  или  приложений  через  NSAL.  Другие  примеры включают виртуальные  ресурсы, 
реализованные на основе физических ресурсов  и иерархических контроллеров уровня управления [KANDOO].

Отметим, что этот документ посвящён коммуникациям «север-юг» между разными уровнями. Очевидно, что это не 
исключает коммуникаций между элементами внутри одного уровня.

Однако нужно отметить, что рисунке 1 представлен абстрактный вид разных уровней без деталей реализации. Многие 
реализации  прошлых  лет  размещали  уровень  администрирования  над  уровнем  управления.  Это  можно 
интерпретировать, как использование уровня управления в качестве сервиса для уровня администрирования. Более  
того,  во  многих  сетях,  особенно  на  маршрутизаторах  Internet  и  коммутаторах  Ethernet  уровень  управления  был 
реализован в тесной связи с сетевым устройством. При этом уровень управления в целом был распределён по всей  
сети. С другой стороны, уровень администрирования обычно был централизованным и отвечал за администрирование 
уровня управления и всех устройств. Однако с принятием принципов SDN это различие утратило чёткость.

В дополнение к перечисленным выше уровням данный документ рассматривает четыре абстрактных уровня.

- Абстракция  DAL   представляет  ресурсы  уровней  пересылки  и  операций  для  уровней  управления  и 
администрирования. Варианты DAL могут абстрагировать оба уровня или любой из двух уровней устройства 
для любого из уровней администрирования и управления.

- Абстракция CAL   представляет интерфейс южной границы уровня управления и DAL от приложений и служб 
для уровня управления.

- Абстракция MAL   представляет интерфейс южной границы уровня администрирования и DAL от приложений и 
служб для уровня администрирования.

- Абстракция NSAL   представляет службы для использования приложениями и другими службами.

На момент написания этого документа связанные с SDN работы начались и в других органах стандартизации (SDO).  
Например,  в  ITU  разработаны  архитектурные  [ITUSG13]  и  сигнальные  требования  и  протоколы  [ITUSG11],  но 
соответствующие исследовательские группы ещё не опубликовали свои работы, за исключением [ITUY3300]. Взгляды, 
представленные в [ITUY3300] и [ONFArch], согласуются с этим документом.

3.2. Сетевые устройства
Сетевое устройство - это объект, принимающий пакеты на своих портах и выполняющий по отношению к ним одну или 
множество  функций.  Например,  сетевое  устройство  может  пересылать  принятые  пакеты,  отбрасывать  их,  менять  
заголовок (или данные) и т. п. Сетевое устройство представляет собой агрегат множества ресурсов, таких как порты, 
CPU,  память  и  очереди.  Ресурсы  могут  быть  простыми  или  агрегированными  для  формирования  комплексного  
ресурса, воспринимаемого как целое. Сетевое устройство само по себе является комплексным ресурсом. Примерами 
сетевых  устройств  служат  коммутаторы  и  маршрутизаторы.  Другими  примерами  могут  служить  элементы  сети, 
выполняющие функции выше (межсетевые экраны, балансировщики нагрузки, видеотранскодеры) или ниже уровня IP 
(коммутаторы L2, оптические и радиочастотные элементы сетей).

Сетевые устройства могут быть реализованы в виде оборудования или программ, а также быть физическими или  
виртуальными. Как уже было отмечено выше, в этом документе не делается различий между этими типами. В каждом 
сетевом устройстве имеется уровень пересылки и операционный уровень.

Уровень пересылки, зачастую называемый путём данных (data path), отвечает за обработку и пересылку пакетов. Этот 
уровень  обеспечивает  коммутацию  и  маршрутизацию,  преобразование  и  фильтрацию  пакетов.  Ресурсы  уровня  
пересылки включают фильтры, измерители, маркеры, классификаторы и могут включать иные типы ресурсов.

Операционный уровень отвечает за рабочее состояние сетевого устройства, например, за статус сетевых портов и 
интерфейсов. Ресурсы операционного уровня включают память, CPU, порты, интерфейсы, очереди и могут включать 
иные типы ресурсов.

Уровни  пересылки  и  операций  представляются  через  абстракцию DAL,  которая  может  быть  выражена  одной или 
несколькими моделями. Примерами моделей абстракции уровня пересылки являются ForCES3 [RFC5812], OpenFlow 
[OpenFlow], YANG [RFC6020] и SNMP MIB [RFC3418]. Примеры моделей абстракции операционного уровня включают 
ForCES [RFC5812], YANG [RFC6020], SNMP MIB [RFC3418].

Отметим, что приложения также могут размещаться в сетевых устройствах.  Примеры таких приложений включают 
мониторинг событий, определение топологии или обслуживание ARP [RFC0826] в самом устройстве вместо пересылки 
такого трафика на уровень управления.

3.3. Уровень управления
Уровень  управления  обычно  распределён  и  отвечает  главным  образом  за  настройку  уровня  пересылки  с 
использованием  интерфейса  CPSI  с  DAL  в  качестве  опорной  точки.  Уровень  управления  (CP)  отвечает  за  
инструктирование уровня пересылки (FP) по части обработки сетевых пакетов.

1Control-Plane Southbound Interface - интерфейс южной границы уровня управления. 
2Management-Plane Southbound Interface - интерфейс южной границы уровня администрирования. 
3Forwarding and Control Element Separation - разделение элементов пересылки и управления. 
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Коммуникации между объектами уровня управления, которые иногда называют интерфейсом «восток-запад», обычно 
реализуются  через  протоколы  шлюзов  типа  BGP  [RFC4271]  или  PCEP1 [RFC5440].  Сообщения  соответствующего 
протокола  обычно  передаются  по  основному  каналу  (in-band)  и  затем  перенаправляются  уровнем  пересылки  на 
уровень управления для дальнейшей обработки. Примеры этой категории включают [RCP], [SoftRouter] и [RouteFlow].

Функциональность уровня управления обычно включает:

- определение и поддержку топологии;

- выбор и организацию маршрутов для пакетов;

- механизмы восстановления путей при отказах.

CPSI обычно определяется со следующими характеристиками:

- критичный ко времени интерфейс, требующий малой задержки и в некоторых случаях высокой пропускной 
способности для выполнения множества операций за короткое время;

- ориентация на эффективность передачи через «провод» и представление устройству, а не человеку.

Примеры  включают  быстрые  и  частые  обновления  потоков  или  таблиц,  высокую  пропускную  способность  и 
отказоустойчивость для обработки пакетов и событий.

CPSI может быть реализован с помощью протокола, API или межпроцессных коммуникаций. Если уровень управления  
и сетевое устройство не размещены вместе,  этот интерфейс,  безусловно,  является протоколом.  Примерами CPSI 
являются ForCES [RFC5810] и OpenFlow [OpenFlow].

Абстракция CAL обеспечивает доступ управляющим приложениям и службам к разным CPSI.  Уровень управления 
может поддерживать более одного интерфейса CPSI.

Управляющие приложения могут использовать CAL для управления сетевым устройством без предоставления услуг  
вышележащим уровням. Примеры включают приложения, выполняющие функции управления, типа OSPF, IS-IS, BGP.

Примерами служб уровня управления служат виртуальные частные ЛВС, туннели, топологические службы и т. п.

3.4. Уровень администрирования
Уровень администрирования  обычно централизован и  предназначен для обеспечения оптимальной работы сети в 
целом за счёт взаимодействия с операционным уровнем сетевых устройств с использованием интерфейса MPSI с DAL  
в качестве опорной точки.

Функциональность  уровня  администрирования  обычно  начинается  с  представления  сети  в  целом  и  традиционно 
рассчитана  на  восприятие  человеком.  Однако  в  последнее  время  действия  человека  все  больше  заменяют 
алгоритмами. Функциональность уровня администрирования [FCAPS] обычно включает:

- администрирование отказов и мониторинга;

- управление конфигурацией.

В дополнение к этому функциональность уровня администрирования может также включать управление функциями 
виртуальных сетей (VNF Manager2)  и  виртуализованной инфраструктуры как  описано в [NFVArch].  Такие элементы 
могут использовать интерфейсы администрирования к ресурсам уровня управления для запроса и предоставления 
ресурсов виртуальным функциям, а также для организации виртуальных функций пересылки на базе аналогичных 
физических функций. Возможность создания общей абстрактной модели для SDN и виртуализации сетевых функций 
(NFV3)  рассмотрена  в  [SDNNFV].  Отметим  однако,  что  имеются  лишь  примеры  приложений  и  служб  на  уровне 
управления, а формальных определений объектов в этом документе не дано. Как было отмечено выше, организация и 
определение любых связанных с этим объектов выходят за рамки документа.

Интерфейс MPSI, в отличие от CPSI, обычно не критичен ко времени и не разделяет предъявляемых CPSI требований.

MPSI ближе к человеку, чем CPSI (см. [RFC3535]), поэтому MPSI обычно имеет приведённые ниже характеристики:

- интерфейс ориентирован в основном на удобство, а эффективность «в проводе» не столь важна;

- сообщения передаются не столь часто, как в CPSI.

В качестве примера баланса между производительностью и удобством отметим соглашение, принятое на 2002 IAB 
Workshop  [RFC3535]  -  ключевым  требованием  для  технологии  сетевого  администрирования  является  простота  
использования,  а  не производительность.  Как отмечено в [RFC6632],  текстовые конфигурационные файлы должны 
поддерживать возможность включения символов разных языков. В предназначенных для человека строках следует 
применять кодировку UTF-8, а протокольные элементы должны быть строками ASCII без учёта регистра символов, 
который требует более сложной обработки.

MPSI  может  варьироваться  от  протокола  до  API  или  даже  межпроцессных  коммуникаций.  Если  уровень 
администрирования не встроен в сетевое устройство, MPSI обычно является протоколом. Примерами MPSI являются 
ForCES  [RFC5810],  NETCONF  [RFC6241],  IPFIX4 [RFC7011],  Syslog  [RFC5424],  Open  vSwitch  Database  (OVSDB) 
[RFC7047] и SNMP [RFC3411].

Абстракция MAL обеспечивает службам и приложениям доступ к разным MPSI. Уровень администрирования может 
поддерживать более одного MPSI.

Приложения для администрирования могут использовать MAL для управления сетевым устройством, не предоставляя 
своих услуг вышележащим уровням. Примеры таких приложений включают сетевой мониторинг, обнаружение отказов 
и восстановление.

Службы уровня администрирования обеспечивают доступ для других служб или приложений выше административного 
уровня.

3.5. Обсуждение уровней управления и администрирования
Определение чёткого различия между управлением (control)  и администрированием (management) в контексте SDN 
привлекло  внимание  сообщества  в  процессе  подготовки  этого  документа.  Было  отмечено,  что  раньше  уровень 
администрирования  по  большей части  игнорировался  или  выносился  за  пределы экосистемы SDN.  Далее в  этом  

1Path Computation Element (PCE) Communication Protocol - коммуникационный протокол  элементов расчёта пути.
2Virtual Network Function Manager. 
3Network Function Virtualization. 
4IP Flow Information Export - экспорт информации о потоках IP. 
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разделе описаны характеристики различий между уровнями управления и администрирования для лучшего понимания 
механизмов, возможностей и потребностей соответствующих интерфейсов.

3.5.1. Временной масштаб
Был поднят вопрос о временном масштабе для уровней управления и администрирования в плане скорости реакции и 
требуемой быстротой изменений, вносимых  на уровне пересылки или операций. В общем случае уровню управления  
требуется передавать свои обновления «часто» - в интервале миллисекунд, что требует каналов с высокой пропускной 
способностью  и  малыми  задержками.  Уровень  администрирования,  напротив,  обычно  работает  в  более 
продолжительных временных рамках (минуты, часы и даже дни), поэтому высокая скорость не так важна. Хорошим  
примером может служить изменение конфигурации устройства. 

3.5.2. Продолжительность состояний
Другим  различием  между  уровнями  управления  и  администрирования  является  продолжительность  сохранения 
состояний. Состояние считается краткосрочным (эфемерным), если оно сильно ограничено во времени и не требует 
записи в энергонезависимую память. Хорошим примером служит картина маршрутизации, которая обычно связана с 
уровнем управления. Долгосрочное состояние существует в течение достаточно продолжительного времени (от часов 
до дней и даже месяцев), предназначено для использования за пределами срока действия создавшего его процесса и  
может  сохраняться  при  перезагрузке  устройства.  Долгосрочные  состояния  обычно  связаны  с  уровнем 
администрирования.

3.5.3. Расположение
Как  было отмечено  выше,  уровень управления  обычно  выполняется  на  сетевых  устройствах  и  по  своей  природе 
распределён  между  ними,  а  уровень  администрирования  обычно  выполняется  централизовано  на  удалении  от 
устройств.  Однако  с  появлением  централизации  SDN  (логической  централизации)  обнаружилась  тенденция 
контроллеров путать различие между уровнями управления и администрирования в части их расположения.

3.5.4. Теорема CAP
Теорема CAP рассматривает распределенную вычислительную систему, состоящую из множества вычислительных 
ресурсов (CPU, память, хранилища), соединённых коммуникационной сетью и совместно решающих задачи. Теорема 
(иногда её называют гипотезой) указывает три характеристики распределенных систем, которые нужны всегда.

- Согласованность   означает, что система одинаково реагирует на запрос, независимо от принявшего его узла 
(или не отвечает совсем).

- Доступность   означает, что система всегда отвечает на запрос (хотя запросы могут быть несогласованными 
или некорректными).

- Устойчивость   к  разделению  обеспечивает  функционирование  системы  даже  при  отказе  узлов  или 
коммуникационной сети.

В 2000 году Eric Brewer [CAPBR] предположил, что распределенная система может удовлетворять любым двум из этих 
требований, но не всем трём. Это предположение позднее было подтверждено Gilbert и Lynch [CAPGL], а сейчас его 
обычно называют теоремой CAP [CAPFN].

Пересылку пакетов через сеть корректно будет считать вычислительной задачей. Одна из основных абстракций SDN 
заключается  в  том,  что  все  элементы  сети  считаются  вычислительными  ресурсами,  выполняющими  простую 
расчётную  задачу  просмотра  полей  входящего  пакета  и  принятия  решения  о  его  пересылке.  Поскольку  задача 
пересылки пакета со входа сети на её выход обычно реализуется большим числом пересылающих элементов, сеть 
пересылающих  элементов  является  распределенной  вычислительной  системой.  Следовательно,  теорема  CAP 
применима к пересылке пакетов.

Если в контексте теоремы CAP считать устойчивость к разделению первостепенно важной, традиционные операции 
уровня  управления  обычно  будут  локальными  и  быстрыми  (доступность),  тогда  как  операции  уровня 
администрирования обычно централизованы (согласованность) и могут быть достаточно медленными.

Теорема  CAP  обеспечивает  также  понимание  архитектуры  SDN.  Например,  централизованный  контроллер  SDN 
действует как согласованная глобальная база данных, а конкретные механизмы SDN обеспечивают согласованную 
обработку  входящих  в  сеть  пакетов  всеми  коммутаторами  SDN.  Вопрос  устойчивости  к  потере  связности  с  
контроллером не решается в базовой модели SDN. Когда контроллер недоступен коммутатору SDN, поток становится 
недоступным,  пока  соединение не  будет восстановлено.  Предложено было использовать множество контроллеров 
SDN,  расположенных  в  разных  местах  (например,  указав  в  коммутаторе  SDN  список  контроллеров),  что  может 
повысить уровень устойчивости к разделению, но за счёт потери абсолютной согласованности. Panda и др. [CAPFN] 
выполнили первое исследование применимости теоремы CAP к SDN.

3.6. Уровень абстракции сетевых служб
Уровень NSAL обеспечивает доступ к службам уровней управления, администрирования и операций со стороны других  
служб и приложений.  Отметим,  что  термин SAL слишком перегружен и  часто  применяется в  разном контексте от 
разработки систем до ориентированной на услуги архитектуры, поэтому к нему явно добавлены сети (N - Network),  
чтобы подчеркнуть связь с рисунком 1, а в разделе 4 он отображён на известные решения SDN.

Интерфейсы служб могут принимать разные формы в зависимости от конкретных требований. Примеры сервисных 
интерфейсов включают RESTful API, открытые протоколы типа NETCONF, межпроцессные коммуникации, интерфейсы 
CORBA [CORBA] и т. п. Двумя основными подходами являются интерфейсы RESTful и интерфейсы вызова удалённых 
процедур (RPC1). Оба подхода используют архитектуру «клиент-сервер» и XML или JSON для передачи сообщений, но 
имеют слегка различающиеся характеристики.

Характеристики  интерфейсов  RESTful,  разработанных  в  соответствии  с  парадигмой  передачи  репрезентативного 
состояния [REST], перечислены ниже.

- Идентификация ресурсов   позволяет указывать отдельные ресурсы, например, с URI.

- Манипуляции с ресурсами через представления   в форматах типа JSON, XML или HTML.

1Remote Procedure Call. 
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- Описывающие себя сообщения  , каждое из которых содержит информацию, достаточную для его обработки.

- Гиперсреда  в  качестве  конечного  автомата  приложения  .  Клиенту  не  нужно  заранее  знать  как 
взаимодействовать с приложением, поскольку интерфейс API динамически предоставляется сервером.

Вызовы удалённых процедур (RPC) [RFC5531], типа XML-RPC и т. п., имеют следующие характеристики:

- отдельные процедуры указываются идентификаторами;

- клиент должен знать имя процедуры и связанные с ней параметры.

3.7. Уровень приложений
Приложения  и  службы,  использующие  услуги  уровня  управления  и/или  администрирования,  образуют  уровень 
приложений.

Кроме того,  службы уровня приложений могут предоставлять свои услуги другим службам и приложениям того же 
уровня через сервисные интерфейсы.

Примеры приложений включают определение топологии сети, предоставление сети, резервирование пути и т. п.

4. Представление модели SDN
Мы считаем, что в интерфейс «южной границы» SDN следует включать как CPSI, так и MPSI.

Контроллеры  SDN  типа  [NOX]  и  [Beacon]  представляют  собой  набор  приложений  и  служб  уровня  управления,  
реализующих CPSI ([NOX] и [Beacon] используют OpenFlow) и обеспечивающих интерфейс «северной границы» для  
приложений. Интерфейс северной границы SDN для контроллеров реализован в уровне абстракции сетевых служб 
(NSAL) рисунка 1.

Указанная выше модель может применяться для описания всех известных технологий с поддержкой SDN, как будет 
показано ниже.

4.1. ForCES
Схема IETF ForCES1 [RFC3746] включает одну модель и два протокола. ForCES отделяет уровень пересылки от уровня 
управления  открытым  интерфейсом  в  виде  протокола  ForCES  [RFC5810],  который  работает  с  объектами  уровня 
пересылки, используя модель ForCES [RFC5812].

Модель  ForCES  [RFC5812]  основана  на  том,  что  элементы  сети  состоят  из  множества  логически  разделённых 
объектов,  работающих  совместно  для  обеспечения  заданной  функциональности  (например,  маршрутизации  или 
коммутации IP), а для внешнего наблюдателя они представляются цельными элементами сети.

ForCES моделирует уровень пересылки с использованием логических функциональных блоков (LFB2), которые, будучи 
связанными в граф, образуют элемент пересылки (FE3). LFB описываются в формате XML на основе схемы XML.

Определения LFB включают базовые и «заказные» (custom-defined) типы данных, определения метаданных, входные и  
выходные порты, операционные параметры и компоненты, а также определения возможностей и событий.

Модель  ForCES  может  использоваться  для  определения  LFB  с  требуемым  уровнем  детализации,  независимо  от 
физической или виртуальной природы устройств.

Протокол ForCES не зависит от модели и может служить для мониторинга, настройки и управления любым элементом,  
смоделированным в ForCES. Протокол включает простые команды Set, Get и Del. Протокол ForCES разрабатывался  
для обеспечения высокой пропускной способности и быстрых обновлений.

Применительно к рисунку 1, модель ForCES [RFC5812] подходит для DAL, а также уровней операций и пересылки, 
использующих  LFB.  Протокол  ForCES  [RFC5810]  был  разработан  с  расчётом  на  CPSI  и  подходит  для  этого  
интерфейса, но может применяться и для MPSI.

4.2. NETCONF/YANG
NETCONF4 [RFC6241]  является  протоколом  сетевого  управления  IETF  [RFC6632]  и  обеспечивает  механизмы  для 
создания, изменения и удаления конфигурации сетевых устройств.

Операции  протокола  NETCONF  реализованы  в  форме  вызова  удалённых  процедур  (RPC).  Протокол  NETCONF 
использует  представление  данных  в  формате  XML  как  для  конфигурации,  так  и  для  протокольных  сообщений.  
Недавние исследования, в частности, [ESNet] и [PENet] показали, что NETCONF работает лучше SNMP [RFC3411].

В дополнение к этому был разработан язык моделирования данных YANG [RFC6020] для задания моделей данных и  
протокольных  операций  NETCONF.  Язык  моделирования  данных  YANG используется  для  моделирования  данных 
конфигурации и состояния в протоколе NETCONF, а также вызовах удалённых процедур и уведомлениях NETCONF.

Модели YANG организуют иерархию данных в форме дерева, где каждый узел имеет значение или набор дочерних 
узлов. Кроме того,  YANG структурирует модели данных в модули и субмодули, что обеспечивает их многократное  
применение и расширяемость. YANG также включает набор базовых типов данных и позволяет определять свои типы.

YANG обеспечивает возможность определять NETCONF RPC, которые позволяют включать в протокол расширяемые 
наборы команд. Для определения RPC имена операций, входные и выходные параметры задаются с использованием 
операторов определения данных YANG.

Применительно к рисунку 1, модель YANG [RFC6020] подходит для задания DAL на уровнях операций и пересылки.  
NETCONF [RFC6241]  подходит для MPSI.  NETCONF является протоколом управления [RFC6632],  который не был 
(изначально) рассчитан на быстрое обновление CP и может не соответствовать требованиям CPSI.

4.3. OpenFlow
Модель  OpenFlow  изначально  разрабатывалась  в  Stanford  University,  а  сейчас  активно  развивается  в  качестве 
стандарта  [OpenFlow]  консорциумом  ONF5.  Исходной  целью  было  предоставление  исследователям  возможности 
применять  экспериментальные  протоколы  в  действующей  сети  [OF08].  Модель  OpenFlow  претерпела  множество 
изменений и очевидно появление новых версий. Приведённое описание соответствует версии 1.4 [OpenFlow]. Вкратце,  

1Forwarding and Control Element Separation - разделение элементов пересылки и управления. 
2Logical Functional Block. 
3Forwarding Element. 
4Network Configuration Protocol — протокол настройки конфигурации сети. 
5Open Networking Foundation. 
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OpenFlow  определяет  протокол,  с  помощью  которого  логически  централизованный  контроллер  может  управлять  
коммутатором OpenFlow. Каждый коммутатор, соответствующий OpenFlow, поддерживает одну или множество таблиц 
потоков,  которые  служат  для  поиска  (lookup)  пакетов.  При  поиске  и  пересылке  пакетов  применяются  различные 
операции. Таблица групп и канал OpenFlow к внешнему контроллеру также входят в спецификацию коммутатора.

Применительно к рисунку 1, спецификации коммутатора OpenFlow [OpenFlow] определяют DAL для уровня пересылки, 
а также для CPSI. Протокол OF-CONFIG [OF-CONFIG], основанный на модели YANG [RFC6020], обеспечивает DAL для  
уровней пересылки и операций коммутатора OpenFlow, а также задаёт NETCONF [RFC6241] в качестве MPSI.  OF-
CONFIG  перекрывается  с  OpenFlow  DAL,  но  при  использовании  NETCONF  [RFC6241]  в  качестве  транспортного 
протокола, ему присущи ограничения, описанные в предыдущем параграфе.

4.4. Интерфейс с системой маршрутизации
Интерфейс  с  системой  маршрутизации  (I2RS)  обеспечивает  стандартный  путь  взаимодействия  с  системой 
маршрутизации в реальном масштабе времени с управлением по событиям через набор определяемых протоколами 
интерфейсов  управления  и  администрирования.  По  сути,  одной  из  основных  целей  I2RS  является  обеспечение 
возможности программирования RIB1), что позволит по новому организовать работу сетей. 

Интерфейс I2RS изначально не был предназначен для создания новых интерфейсов и лишь усиливал или расширял 
существующие, а также определял информационные модели для системы маршрутизации.  Например,  в недавнем 
обсуждении проблем I2RS [I2RSProb] рассматривались ранее определённые IETF протоколы типа ForCES [RFC5810],  
NETCONF [RFC6241]  и SNMP [RFC3417].  Для определения информационных моделей и моделей данных рабочая 
группа I2RS выбрала язык моделирования YANG [RFC6020].

В  настоящее время группа  I2RS занята  разработкой  информационной модели [I2RSInfo]  применительно  к  уровню 
абстракции сетевых служб (NSAL) для агента I2RS.

Применительно к рисунку 1, архитектура I2RS [I2RSArch] охватывает уровни управления и приложений и использует 
любые доступные CPSI и DAL, будь то ForCES [RFC5810], OpenFlow [OpenFlow] или другой интерфейс. Агент I2RS 
является  службой  уровня  управления.  Все  службы  и  приложения  «поверх»  этого  агента  относятся  к  уровням 
управления, администрирования или приложений. В документах I2RS административный доступ к агенту может быть 
обеспечен протоколами управления типа SNMP и NETCONF. Протокол I2RS можно также отобразить на сервисный 
интерфейс для обеспечения доступа службам и приложениям, не относящимся к уровню управления.

4.5. SNMP
Простой  протокол  сетевого  управления  SNMP2 является  протоколом  управления,  стандартизованным  IETF,  и  в 
настоящее время имеется третья версия протокола (SNMPv3) [RFC3417] [RFC3412] [RFC3414].  Протокол включает 
набор стандартов управления сетью, в том числе протокол уровня приложений, схему баз данных и набор объектов  
данных. SNMP представляет данные администрирования (управляемые объекты) в форме переменных управляемой 
системы,  которые  описывают  конфигурацию  этой  системы.  Переменные  могут  считываться  и  устанавливаться  
управляющими приложениями. 

SNMP  использует  расширяемую  модель  для  описания  данных,  определяемого  базами  MIB3,  которые  описывают 
структуру данных управления для подсистемы устройства.  В MIB используется иерархическое пространство имён, 
содержащее идентификаторы объектов  (OID4).  Каждый идентификатор OID указывает  переменную,  которая  может 
быть прочитана и установлена по протоколу SNMP. В базах MIB используются обозначения, определённые структурой 
управляющей информации (Structure of Management Information) версии 2 [RFC2578].

Ранний пример использования SNMP в контексте SDN рассмотрен в работе [Peregrine].

Применительно к рисунку 1, базы SNMP MIB могут служить для описания DAL уровней пересылки и операций. Подобно 
YANG,  базы  SNMP  MIB  могут  описывать  DAL  для  уровня  пересылки.  Протокол  SNMP,  подобно  NETCONF, 
предназначен для MPSI.

4.6. PCEP
Архитектура PCE5 [RFC4655] определяет сущность, способную рассчитывать пути для одной или множества служб. В 
качестве PCE может служить узел сети, станция управления сетью или специализированная расчётная платформа, 
знающие о ресурсах и способные учесть множество ограничений для разных вариантов расчёта путей и технологий  
коммутации.  Коммуникационный  протокол  PCE  (PCEP6)  [RFC5440]  применяется  для  обмена  информацией  между 
клиентами PCC7 и PCE или между множеством устройств PCE.

Архитектура  PCE представляет  сеть  с  разделением расчёта  путей для  служб,  сквозной  сигнализации и  реальной 
пересылки пакетов. Определения интерактивного (online) или автономного (offline) расчёта пути зависят от доступности 
PCE  из  сети  и  узлов  системы  управления  сетью  (NMS8),  а  также  от  типа  оптимизации  запроса,  который  может 
существенно влиять на время отклика PCE клиентам PCC.

Механизм обмена сообщениями PCEP упрощает задание конечных точек расчёта (адреса отправителя и получателя), 
целевых функций (запрошенный алгоритм и критерии оптимизации) и связанных с ними ограничений типа параметров 
трафика (например, запрашиваемой полосы), возможностей коммутации и типа кодирования.

Применительно к рисунку 1, PCE является службой уровня управления, предоставляющей услуги приложениям этого  
уровня. PCEP может служить в качестве интерфейса «восток-запад» между PCE, которые могут выступать в качестве  
элементов управления доменом (службы и приложения). Рабочая группа PCE определяет расширения [PCEActive],  
которые позволяют активному PCE работать с использованием PCEP, MPLS или LSP9, что делает его применимым в 
качестве CPSI для коммутаторов MPLS и GMPLS.

1Routing Information Base - база данных маршрутизации. 
2Simple Network Management Protocol. 
3Management Information Base - база данных управления. 
4Object identifier. 
5Path Computation Element - элемент расчёта пути. 
6PCE Communication Protocol. 
7Path Computation Client. 
8Network Management System. 
9GMPLS Label Switched Path - путь с коммутацией по меткам GMPLS. 
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4.7. BFD
Обнаружение  двухсторонней  пересылки  BFD1 [RFC5880]  -  это  стандартизованный  IETF  сетевой  протокол, 
разработанный  для  детектирования  отказов  на  пути  между  двумя  элементами  пересылки,  включая  физические 
интерфейсы,  субинтерфейсы,  каналы  данных  и  (для  расширения  возможностей)  сами  устройства  пересылки,  с 
потенциально очень малой задержкой. BFD может обеспечивать детектирование с малыми издержками для всех типов  
путей между системами, включая прямые физические соединения, виртуальные устройства (каналы), MPLS LSP, пути 
с множеством интервалов маршрутизации и односторонние соединения, для которых имеется также обратный путь. 
Протокол  часто  реализуется  в  неких  компонентах  машины  пересылки  в  системе,  когда  пересылка  и  управление 
разделены.

Применительно к  рисунку  1,  агент BFD может быть реализован в виде службы уровня управления,  которая будет 
использовать CPSI в направлении уровня пересылки для отправки и приёма пакетов BFD. Однако агенты BFD обычно  
реализуются в форме приложения на устройстве и используют уровень пересылки для отправки и получения пакетов 
BFD,  обновляя  соответствующим  образом  ресурсы  уровня  управления.  Службы  и  приложения  уровней 
администрирования и управления, которые отслеживают изменение ресурсов или подписаны на уведомления о таких 
изменениях, будут узнавать об изменениях через соответствующие интерфейсы и выполнять требуемые действия. 

5. Заключение
Этот документ был создан после тщательного и детального анализа литературы, RFC и документов,  выпущенных 
другими  органами  стандартизации.  Документ  был представлен  на  рассмотрение  широкого  сообщества  SDN и  мы 
надеемся, что он сможет послужить удобным инструментом для сетевых исследователей, инженеров и практиков в 
ближайшие годы.

Мы  завершаем  документ  кратким  обзором  терминологии  многоуровневой  архитектуры  SDN.  В  общем  случае  мы 
рассматриваем элемент сети как  некий набор ресурсов.  Каждый элемент сети включает уровень пересылки (FP),  
отвечающий за  обработку  пакетов  в  пути  данных,  и  уровень  операций (OP),  отвечающий за  управление рабочим 
состоянием устройства. Ресурсы элемента сети представляются абстракцией DAL, управляются и администрируются 
службами или приложениями, которые относятся к уровню управления или администрирования. Уровень управления 
(CP) отвечает за принятие решений о пересылке пакетов. Уровень администрирования (MP) отвечает за мониторинг,  
настройку  и  администрирование сетевых устройств.  Интерфейсы служб представляются  абстракцией NSAL,  через 
которую другие сетевые службы или приложения могут использовать их.  Введённая этим документом систематика 
(таксономия)  определяет  разные  уровни  SDN,  уровни  абстракции  и  интерфейсы  для  того,  чтобы  прояснить 
терминологию  SDN  и  задать  общепринятые  определения  для  сообщества  SDN,  безотносительно  к  конкретным 
реализациям.

6. Вопросы безопасности
Этот документ не предлагает новой архитектуры или протокола,  поэтому он не оказывает какого-либо влияния на  
безопасность  Internet.  При  этом  безопасность  имеет  первостепенное  значение  для  сетей,  поэтому  её  следует 
принимать  во  внимание  при  разработке  сетевой  архитектуры  и  развёртывании  сетей.  Безопасность  SDN 
рассматривается  в  литературе,  например,  в  [SDNSecurity],  [SDNSecServ]  и  [SDNSecOF].  Вопросы  безопасности, 
относящиеся  к  конкретным  интерфейсам  (например,  ForCES,  I2RS,  SNMP  или  NETCONF),  рассмотрены  в 
соответствующих документа, а также в [RFC7149].
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