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Advertisement of Multiple Paths in BGP

Анонсирование множества путей в BGP

Аннотация

Этот  документ  определяет  расширение  BGP,  позволяющее  анонсировать  множество  путей  к  одному  адресному 
префиксу  без  неявной  замены имеющихся  путей  новыми.  Суть  расширения  заключается  в  том,  что  каждый  путь 
указывается идентификатором пути (Path Identifier) в дополнение к адресному префиксу.
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1. Введение
Спецификация  BGP  [RFC4271]  определяет  процесс  передачи  обновлений  (Update-Send)  для  анонсирования 
маршрутов,  выбранных  процессом  принятия  решений  (Decision  Process)  для  других  узлов  BGP.  Способов 
анонсирования  множества  путей  для  одного  адресного  префикса  или  NLRI3 спецификация  не  предусматривает. 
Фактически маршрут с тем же NLRI, что уже был анонсирован, неявно заменяет предыдущий анонс.

Этот  документ  определяет  расширение  BGP,  позволяющее  анонсировать  множество  путей  к  одному  адресному 
префиксу  без  неявной  замены  старых  путей  новыми.  Суть  расширения  заключается  в  том,  что  каждый  путь  
указывается идентификатором пути (Path Identifier) в дополнение к адресному префиксу.

Наличие дополнительных путей может помочь в снижении или предотвращении постоянных осцилляций маршрутов 
[RFC3345].  Это также может способствовать оптимальной маршрутизации и ускорению схождения в сетях за счёт 
предоставления дополнительных или резервных путей, соответственно.

1Internet Engineering Task Force - комиссия по решению инженерных задач Internet.
2Internet Engineering Steering Group - комиссия по инженерным разработкам Internet.
3Network Layer Reachability Information - информация о доступности на сетевом уровне. 
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1.1. Уровни требований
Ключевые слова необходимо (MUST), недопустимо (MUST NOT), требуется (REQUIRED), нужно (SHALL), не нужно 
(SHALL NOT), следует (SHOULD), не следует (SHOULD NOT), рекомендуется (RECOMMENDED), не рекомендуется 
(NOT  RECOMMENDED),  возможно (MAY),  необязательно (OPTIONAL)  в  данном  документе  должны 
интерпретироваться в соответствии с [RFC2119].

2. Указание пути
Как определено [RFC4271], путь представляется информацией, указанной в поле Path Attribute сообщения UPDATE.  
Поскольку  процедуры,  указанные в  [RFC4271],  позволяют анонсировать лишь один путь к  конкретному адресному 
префиксу, для пути к адресному префиксу от партнёра BGP этот префикс может служить ключом.

Для того, чтобы позволить узлам BGP анонсировать множество путей к одному адресному префиксу, нужен новый  
идентификатор (далее Path Identifier), позволяющий указывать конкретный путь к адресному префиксу комбинацией 
этого префикса и Path Identifier.

Назначение Path Identifier для пути узел BGP выполняет локально. Однако значения Path Identifier должны выделяться 
так, чтобы узел BGP мог применять пару (Prefix, Path Identifier) для однозначной идентификации пути, анонсируемого  
соседу. Узел BGP при дальнейшем анонсировании маршрута  должен создавать свой идентификатор Path Identifier, 
связанный  с  анонсируемым  маршрутом.  Узел  BGP,  получающий  маршрут,  не  должен  предполагать  какую-либо 
конкретную семантику идентификатора пути.

3. Кодирование расширенных NLRI
Для  передачи  идентификатора  пути  в  сообщениях  UPDATE  кодирование  NLRI  должно быть  расширено  путём 
добавления перед ним поля Path Identifier, состоящего из 4 октетов.

Например, заданное в [RFC4271] кодирование NLRI расширяется, как показано на рисунке.

Использование расширенного кодирования NLRI описано в разделе 5.

4. Возможность ADD-PATH
ADD-PATH Capability представляет собой возможность BGP [RFC5492] с кодом (Capability Code) 69. Поле Capability  
Length является переменным, а Capability Value включает одну или более показанных на рисунке групп полей.

Address Family Identifier (AFI) – идентификатор семейства адресов
Это поле имеет такой же смысл как в [RFC4760].

Subsequent Address Family Identifier (SAFI) – идентификатор следующего семейства адресов
Это поле имеет такой же смысл как в [RFC4760].

Send/Receive
Это поле показывает, что отправитель (a) способен принимать от партнёра множество путей (1),  (b) способен  
передавать партнёрам множество путей (value 2) или (c) способен принимать и передавать (3) для <AFI, SAFI>.
При получении иного значения эту возможность следует считать не понятой и игнорировать [RFC5492].

Узел BGP, желающий указать поддержку для множества AFI/SAFI, должен делать это путём включения информации в 
один экземпляр ADD-PATH Capability.

5. Работа расширения
Поле Path Identifier, заданное в разделе 3, может применяться для анонсирования множества путей к одному префиксу  
без замены имеющихся путей новыми. Помимо добавления такой возможности, правила анонсирования маршрутов 
[RFC4271] не изменились. В частности, новый анонс для данного префикса с данным Path Identifier будет заменять 
прежний анонс для той же комбинации префикса и идентификатора пути. Если узел BGP получает сообщение для  
отзыва префикса с Path Identifier, который он не получал, такое сообщение следует просто игнорировать.

Для того, чтобы узел BGP мог передавать своему партнёру множество путей, этот узел BGP  должен анонсировать 
ADD-PATH Capability с полем Send/Receive, имеющим значение 2 или 3, и должен получить от своего партнёра ADD-
PATH Capability с полем Send/Receive, имеющим значение 1 или 3, для соответствующей пары <AFI, SAFI>.

Узел BGP  должен следовать процедурам [RFC4271] при генерации сообщений UPDATE для конкретной пары <AFI, 
SAFI>  своему  партнёру,  пока  не  анонсировал  тому  ADD-PATH  Capability  с  указанием  возможности  передавать 
множество путей для <AFI,  SAFI> и  не получил от этого партнёра ADD-PATH Capability  с  указанием возможности  
принимать множество путей для <AFI, SAFI>. Если же партнёры согласовали между собой анонсы множества путей 
узел должен генерировать обновление маршрута для <AFI, SAFI> на основе комбинации адресного префикса и Path 
Identifier,  а  также  использовать  расширенное  кодирование  NLRI,  описанное  выше.  Партнёру  нужно выполнять 
соответствующие действия при обработке сообщений UPDATE, относящихся к определенным <AFI, SAFI>.
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+--------------------------------+
| Path Identifier (4 октета)     |
+--------------------------------+
| Length (1 октет)               |
+--------------------------------+
| Prefix (переменный размер)     |
+--------------------------------+

+------------------------------------------------+
| Address Family Identifier (2 октета)           |
+------------------------------------------------+
| Subsequent Address Family Identifier (1 октет) |
+------------------------------------------------+
| Send/Receive (1 октет)                         |
+------------------------------------------------+
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Узлу BGP следует включать лучший маршрут [RFC4271] при анонсировании соседу множества путей, если путь не был 
получен от данного соседа.

Идентификаторы пути назначаются локально и могут (но не обязаны) сохраняться при перезапуске уровня управления 
на  узле  BGP.  Реализациям  следует применять  специальные  меры,  чтобы работа  базового  уровня  пересылки  на 
приёмном узле ([RFC4724]) не нарушалась при аккуратном перезапуске сессии BGP.

6. Вопросы развёртывания
Предложенное в этом документе расширение обеспечивает узлам BGP механизм для анонсирования множества путей 
в  одной  сессии  BGP.  При  развёртывании  следует  соблюдать  осторожность  для  обеспечения  согласованности 
маршрутизации и пересылки в сети [ADDPATH].

Единственным явным свидетельством применения кодирования, описанного в разделе 3, для конкретной сессии BGP 
является обмен возможностями,  описанный в разделе 4.  Если этот обмен прошёл успешно [RFC5492],  узлы BGP 
смогут корректно обрабатывать все сообщения BGP UPDATES, как описано в разделе 5. Однако, при использовании, 
например, анализатора пакетов в линии он не сможет корректно декодировать сообщения BGP UPDATE поскольку не 
будет иметь информации об обмене возможностями.

При  развёртывании  на  краевом  маршрутизаторе  провайдера  или  «пиринговом»  маршрутизаторе,  которые 
взаимодействуют с внешними соседями, узел BGP обычно анонсирует не более одного пути к внутренним соседям в 
сети.  При настройке  узла  на  анонсирование  множества  путей  и  необходимости  дополнительной информации  для 
приложения узел может применять атрибуты типа Edge_Discriminator [FAST]. Использование таких атрибутов выходит 
за рамки документа.

7. Взаимодействие с IANA
Агентство  IANA  назначило  значение  69  для  возможности  ADD-PATH  Capability,  описанной  в  этом  документе  с  
внесением его в реестр «Capability Codes».

8. Вопросы безопасности
Этот документ определяет расширение BGP, позволяющее анонсировать множество путей к адресному префиксу без  
неявной  замены  имеющихся  путей  новыми.  В  результате  множество  путей  для  большого  числа  префиксов,  
получаемых узлом BGP, может поглощать ресурсы памяти узла и даже вызывать нестабильность сети, что может 
рассматриваться как атака на отказ служб. Отметим, что эта уязвимость не является новой и отмечена в базовой  
спецификации BGP [RFC4272].

Использование  ADD-PATH  Capability  рассчитано  на  решение  конкретных  задач,  относящихся,  например,  к 
предотвращению  осцилляций  маршрутов,  вызываемых  атрибутом  MULTI_EXIT_DISC  (MED)  [STOP-OSC].  Хотя 
описание  применений  возможности  ADD-PATH  выходит  за  рамки  документа,  пользователям  настоятельно 
рекомендуется проверить поведение этой возможности и её влияние в соответствии с документом [ADDPATH].

Применимы также вопросы безопасности, относящиеся к базовой работе BGP [RFC4271].
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