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Атрибут BGP Large Communities

BGP Large Communities Attribute

Аннотация

Этот  документ  описывает  атрибут  BGP Large  Communities,  расширяющий  протокол  BGP-4.  Атрибут  обеспечивает 
механизм  передачи  «непрозрачной»  (opaque)  информации  внутри  разных  пространств  имён  с  целью  управления 
маршрутизацией. Атрибут подходит для всех номеров автономных систем (ASN1), включая 4-октетные ASN.

Статус документа

Этот документ является проектом стандарта (Internet Standards Track).

Документ является результатом работы IETF1 и представляет собой согласованное мнение сообщества IETF. Документ 
был вынесен на публичное рассмотрение и одобрен для публикации IESG2. Дополнительная информация о документах 
Internet Standard представлена в разделе 2 документа RFC 7841.

Информация  о  текущем статусе  этого  документа,  обнаруженных  ошибках  и  способах  обратной связи  может быть 
найдена по ссылке http://www.rfc-editor.org/info/rfc8092. 
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Авторские права (Copyright (c) 2017) принадлежат IETF Trust и лицам, указанным в качестве авторов документа. Все 
права защищены.

К документу применимы права и ограничения,  указанные в BCP 78 и IETF Trust  Legal  Provisions и относящиеся к 
документам IETF (http://trustee.ietf.org/license-info),  на момент публикации данного документа.  Прочтите упомянутые 
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1. Введение
Реализации BGP [RFC4271] обычно поддерживают язык правил маршрутизации для управления распространением 
маршрутной информации. Сетевые операторы привязывают группы BGP (community)  к маршрутам для связывания с 
маршрутом  определённых  свойств.  Эти  свойства  могут  включать  информацию  типа  местоположения  источника  
маршрута, спецификации действий правил маршрутизации, которые будут или были применены, и относятся ко всем 
маршрутам  в  сообщении  BGP  Update,  включающем  атрибут  Communities.  Поскольку  атрибут  BGP  communities 
является необязательным переходным атрибутом BGP, группы BGP могут действовать или иным образом применяться  
в политике маршрутизации других автономных систем (AS) в сети Internet.

1Internet Engineering Task Force - комиссия по решению инженерных задач Internet.
2Internet Engineering Steering Group - комиссия по инженерным разработкам Internet.
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BGP  Communities  является  атрибутом  переменного  размера,  содержащим  одно  или  множество  четырехоктетных 
значений, каждое из которых указывает группу [RFC1997]. Общепринятое использование отдельных значения атрибута 
этого типа включает их разделение 32-битового значения на два 16-битовых слова. Старшее из этих слов трактуется, 
как  номер  автономной  системы  (ASN),  а  значение  младшего  определяется  локальной  политикой  оператора  AS,  
указанной старшим словом.

В  результате  принятия  4-октетных  номеров  AS  [RFC6793]  атрибут  BGP  Communities  уже  не  может  использовать 
описанное  выше представление,  поскольку  2-октетное  слово  не  позволяет  указать  4-октетный  ASN.  Атрибут  BGP 
Extended Communities [RFC4360] также не подходит для этого. Шестиоктетный размер атрибута Extended Community 
вступает в противоречие с общепринятой практикой представления 4-октетных ASN в субполях Global Administrator и  
Local Administrator.

Для решения описанной проблемы данный документ определяет атрибут BGP Large Communities, представляемый в 
виде неупорядоченного списка из одного или множества 12-октетных значений, каждое из которых включает 4-октетное  
поле Global Administrator и два 4-октетных поля для определяемых оператором значений, каждое из которых может 
быть  использовано  для  обозначения  свойств  или  действий,  имеющих  смысл  для  оператора  AS,  присваивающего 
значения.

2. Уровни требований
Ключевые слова необходимо (MUST),  недопустимо (MUST NOT),  требуется (REQUIRED), нужно (SHALL),  не нужно 
(SHALL NOT),  следует (SHOULD),  не  следует  (SHOULD NOT),  рекомендуется  (RECOMMENDED),  возможно (MAY), 
необязательно (OPTIONAL) в данном документе должны интерпретироваться в соответствии с [RFC2119].

3. Атрибут BGP Large Communities
Этот  документ  определяет  атрибут  BGP  Large  Communities,  как  необязательный,  переходный  атрибут  пути  с  
переменным  размером.  Все  маршруты  с  атрибутом  BGP  Large  Communities  относятся  к  группам  (communities), 
указанным в атрибуте.

Каждое значение BGP Large Community представляется 12 октетами, как показано на рисунке.

    0                   1                   2                   3
    0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
   |                      Global Administrator                     |
   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
   |                       Local Data Part 1                       |
   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
   |                       Local Data Part 2                       |
   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
Global Administrator

4-октетный идентификатор пространства имён.
Local Data Part 1

4-октетное значение, определённое оператором.
Local Data Part 2

4-октетное значение, определённое оператором.
Поле Global Administrator предназначено для того, чтобы в разных AS можно было определять BGP Large Communities 
без  возникновения  конфликтов.  В  этом  поле  следует указывать  номер  автономной  системы  (ASN),  в  которой 
компоненты Local Data Part будут интерпретироваться в соответствии с определением владельца ASN. Использование 
резервных значений ASN (0 [RFC7607], 65535 и 4294967295 [RFC7300]) в этом поле не рекомендуется.

Порядок размещения 12-октетных значений Large Community Attribute в атрибуте Large Communities не имеет значения  
и узел BGP может передавать их в любом порядке.

Дубликаты значений BGP Large Community передавать  недопустимо. Принимающий узел  должен отбрасывать без 
уведомления избыточные значения BGP Large Community из атрибута BGP Large Communities.

4. Агрегирование
При агрегировании маршрутов результату следует присваивать атрибут BGP Large Communities,  который содержит 
атрибуты BGP Large Communities из всех агрегированных маршрутов.

5. Каноническое представление
Каноническим представлением атрибута BGP Large Communities являются три целых числа без знака в десятичном 
формате,  указываемые в  порядке  Global  Administrator,  Local  Data  1,  Local  Data  2.  Использование  нулей в  начале 
целочисленных значений  недопустимо;  нулевое значение поля  должно представляться одним символом 0. Числа 
отделяются одно от другого двоеточием — например, 64496:4294967295:2, 64496:0:0.

Атрибут BGP Large Communities следует задавать в каноническом представлении.

6. Обработка ошибок
Обработка ошибок для атрибута BGP Large Communities показана ниже.

- Атрибут BGP Large Communities  нужно считать некорректно сформированным, если размер значения BGP 
Large Communities Attribute в октетах не кратен 12.

- Атрибут BGP Large Communities  не нужно считать некорректно сформированным по причине наличия в нем 
дубликатов значение Large Community.
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- Сообщения  BGP  UPDATE  с  некорректно  сформированным  атрибутом  BGP  Large  Communities  нужно 

обрабатывать с использованием модели «трактовать, как отзыв» (treat-as-withdraw), описанной в разделе 2 
[RFC7606].

В атрибуте BGP Large Communities поле Global Administrator может содержать любое значение и атрибут BGP Large 
Communities  недопустимо считать  некорректно  сформированным,  если  поле  Global  Administrator  содержит 
невыделенное, нераспределенное или резервное значение ASN.

7. Вопросы безопасности
Этот  документ  не  оказывает  влияния  на  вопросы  безопасности,  связанные  с  любым  другим  механизмом  BGP 
Communities.  В  частности,  AS,  полагающаяся  на  атрибут  BGP  Large  Communities  передаваемый  в  BGP,  должна 
доверять всем другим AS в пути, поскольку любая промежуточная AS на пути может добавить, удалить или изменить 
атрибут BGP Large Communities. Рассмотрение механизмов такого доверия выходит за рамки этого документа.

BGP  Large  Communities  не  обеспечивает  защиты  целостности  содержащихся  в  атрибуте  значений.  Операторам 
следует принимать во внимание узлы BGP могут менять значения BGP Large Community Attribute в сообщениях BGP 
Update. Защита целостности промежуточной обработки атрибутов BGP Large Community в соответствии с выраженной 
политикой маршрутизации BGP относится к сфере общей защиты BGP и не рассматривается здесь.

Администраторам сетей следует принимать во внимание рекомендации раздела 11 в  «BGP Operations and Security» 
[RFC7454].

8. Взаимодействие с IANA
Агентство IANA выделило значение 32 (LARGE_COMMUNITY) в субреестре BGP Path Attributes реестра Border Gateway 
Protocol (BGP) Parameters.
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